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RESUMO

O conhecimento gerado em biotecnologia € sensivel e extremamente vulnerdvel a espionagem industrial. O
vazamento de informacdes sigilosas pode comprometer a saide e o0 meio ambiente em niveis que extrapolem o
ambito local. Inovagdes comerciais frequentemente surgem nos estudos empreendidos nesta drea, o que instiga o
interesse das empresas. A blindagem ao conhecimento deve ser previamente pensada, quando da necessidade de
descri¢do dos mecanismos de protecdo se definido o projeto, e acesso quando em desenvolvimento. O desafio
que as universidades enfrentam para proteger seu patrimonio intelectual ingressa num ambito multidisciplinar:
gestdo do conhecimento, seguranca da informacao, sigilo/confidencialidade, biosseguranca. Este artigo tem por
objetivo tecer uma reflex@o sobre a temdtica do sigilo em biotecnologia com foco na ampliacdo da abordagem
tradicional, baseada em patentes e segredos comerciais.

Palavras-chave:Propriedade intelectual; Protecio do conhecimento; Seguranca da
informacao.

INTRODUCAO

O conjunto de conhecimentos sobre agentes biologicos com vias a obtencdo de bens
ou servicos notadamente comerciais pode apresentar-se sob forma de tecnologia inovadora e
potencialmente capaz de influenciar aspectos da vida social como economia, politica, satude, e
ambiente. Produtos da biotecnologia, assim como etapas do seu desenvolvimento, envolvem
alto grau de sensibilidade. A prdpria natureza da pesquisa em biotecnologia, e os variados
temas a que recorre (produtos bioativos a fisiologia, patologia e genética; funcionamento
celular; clonagem; células tronco; transgénicos; genoma sintético) demanda uma atencdo
pontual e necessdria a preservacdo da identidade do conhecimento pretendido. Neste viés, a
biotecnologia se preocupa com o sigilo do processo biotecnoldgico e do produto gerado.

Na década de 80 ocorre o fendmeno de beneficiamento dos processos industriais de
base bioldgica através da engenharia genética, e empresas do setor farmacéutico voltam seus
olhares ao desenvolvimento biotecnoldgico voltado a saide. Estes produtos alcancam
destaque na economia internacional. Tanto o mercado privado quanto o publico reagem a
inovacdo (AZEVEDO et al., 2002). Com a crescente demanda por medicamentos como forma

de enfrentamento a doencas ja instaladas, por vacinas como preven¢do, € por processos de
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diagndstico em saude; o valor industrial da propriedade em biotecnologia, nos dias de hoje,
aumenta constantemente, segundo a varidvel da inovagao.

A patente, como direito de propriedade e privilégio legal concedido por autoridade
competente, impede que pessoal desautorizado reproduza, use, coloque a venda, venda ou
importe o produto-alvo especificado, o processo-alvo, ou mesmo o produto gerado seguindo
processo-alvo patenteado (RODRIGUES et al., 2011; NATURE BIOTECHNOLOGY, 2014;
SHERKOW, 2016). A metodologia de producdo € ponto-chave na prote¢do da propriedade
intelectual, tendo em vista que métodos podem orientar ndo somente a criagdo, mas também a
atualizac@o de produtos/processos distintos.

Termos de sigilo sdo adotados com caracterizacdo préopria as empresas/instituicoes. A
patente é regrada pelo governo, enquanto o acordo comercial firmado pelo termo é gerido
pelos diretamente interessados na prote¢cdo do conhecimento. Segundo Sherkow (2016), o

N

acordo nestes termos visa a protecdo de informagdo que possui necessidade de esforco
razoavel de sigilo, permitindo o entendimento de que patentes sdo formatos mais robustos de
protecao a propriedade intelectual do que acordos comerciais, ressalvados objetivos e
aplicacdes especificas de cada modelo.

A literatura se esforca em posicionar patente e acordo comercial como instrumentos de
suficiente estimulo a protecdo da propriedade intelectual (MURPHY er al., 2015;
MAMAJIWALLA, 2018; NEALEY et al., 2014), quando ha outras grandezas a serem
consideradas. A apropria¢ao indevida de segredos industriais pode se dar mesmo quando um
acordo comercial e/ou patente estiverem estabelecidos. Entdo, € possivel um questionamento
acerca da seguranca do controle de acesso de usudrios ao laboratério de suporte ao processo
biotecnoldgico, lugar de origem e teste do produto; e seguranca dos sistemas computacionais
heterogé€neos e suas conexoes especificas.

Objetiva-se com o presente texto tecer breve reflexao sobre o sigilo em biotecnologia,
associando-o ao possivel impacto que um vazamento de dados protegidos pode orquestrar na

saude e ambiente, tomando a seguranca da informa¢do como requisito a ser considerado no

ambiente de desenvolvimento biotecnolégico.

METODOLOGIA
A proposicao do presente texto € refletir sobre estratégias, formatos, métodos e
politicas para a seguranca da propriedade biotecnoldgica contra ameacas reais: acesso

indevido ao laboratério, vazamento de informagdes, espionagem industrial, furto de dados, e
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plagios sobre o produto/processo gerador do produto. Tanto difere quanto se aproxima da
problemdtica da biosseguranca, quando esta se preocupa com o risco biolégico que
determinadas técnicas laboratoriais produzem, empregando tecnologia para prevenir que
acidentes internos ocorram e desfavorecam a saide dos operadores do processo bioldgico, e
da populagdo do entorno laboratorial, em casos de patégenos ou toxinas altamente
dissemindveis e nocivos. Assim, o método adotado envereda pela pesquisa qualitativa, pois
reage a posicionamentos ja estabelecidos pela literatura recente tecendo/inferenciando

possibilidades de novos olhares sobre o problema do sigilo em biotecnologia.

RESULTADOS E DISCUSSAO: SIGILO E CONFIDENCIALIDADE

Quando a biosseguranca se interessa pela prote¢cdo do ambiente de produgdo buscando
reduzir o risco de dispersdo de doencas infecciosas e as despesas geradas quando do acidente
bioldgico a elas associado (DENDONCKER et al., 2018), a biotecnologia se preocupa com o
sigilo dos seus processos/produtos em tons de responsabilizacdo civil nos casos de quebra de
sigilo. Um processo biotecnoldgico pode envolver uma politica de biosseguranca, uma
manipulacdo bioldgica, e um produto resultante. Enquanto a biosseguranga atua sobre as boas
praticas no ambiente biotecnoldgico, a biotecnologia estende seu interesse ao produto gerado
pelos processos seguros, visando sua ndo replicacdo desautorizada. Trata-se, entdo, de uma
responsabilidade civil sobre o bem biotecnolégico tutelado. O acidente biolégico ocorre
quando a préatica biossegura ndo ¢é respeitada. O vazamento de informagdes ocorre quando o
sigilo biotecnoldgico é quebrado. Enquanto a infraestrutura dos laboratérios for dependente
dos recursos humanos que as manipula, patentes e acordos comerciais nio serdo suficientes
para assegurar o sigilo das informag¢des contidas nas especificacdes de processos e produtos.

N

Para Lewis et al. (2015), as ameacas a informacdo confidencial se aproveitam das
barreiras de comunicagdo entre a biologia e a tecnologia. Isso implica dizer que a
biotecnologia ainda ndo foi interpretada sob o enfoque interdisciplinar desejado, a ponto de
entender a necessidade do sigilo dos seus processos sob um enfoque de seguranca da
informacdo. Se, segundo o autor, a seguranca da informagdo € a protecdo de informagdes
contra acesso indevido para garantir a sua confidencialidade, € certo que uma vulnerabilidade
no projeto biotecnoldgico pode ser explorada por uma ameaca ndo prevista, e gerar um
prejuizo social (quando o meio ambiente ou a satde dos povos € afetada), ou mercadolégico

(quando um segredo industrial vaza e € replicado sem consentimento do seu proprietario

original).
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A confidencialidade € um dos pilares da seguranca da informagdo, juntamente com a
integridade e a disponibilidade. Tornar um ativo biotecnoldgico confidencial ndo significa
unicamente manter acordos de sigilo ou patentes, mas sim prever as possiveis ameagas ao
sistema laboratorial de desenvolvimento destes processos, mapear as vulnerabilidades que
este ambiente comporta, e agir no sentido de fechar ou minimizar as aberturas detectadas, por
onde pode vazar o segredo biotecnoldgico. Portanto, a seguranga da informacdo se coloca
diante da previsdo de uma ameaca ao sigilo, enquanto a tradi¢do adotada pelas instituicdes
publicas ou privadas de biotecnologia concentra-se em uma prote¢do legal pds-sinistro,
quando a confidencialidade j4 foi quebrada, restando o apelo a tribunais para que o direito a

propriedade intelectual seja assegurado.

NOVOS OLHARES SOBRE A PROTECAO DO CONHECIMENTO EM BIOTECNOLOGIA

Para que uma ampliacio da visdo atual de prote¢do do conhecimento em biotecnologia
seja empreendida € preciso uma maior integracdo entre distintos campos do saber. A tradi¢@o
patente/termo de sigilo precisa ser encorpada com a protecao de uma politica de seguranga da
informacao que seja multidisciplinar, com revisdo continua e solucdes diversificadas, dado o
nivel de heterogeneidade do ambiente biotecnoldgico de desenvolvimento.

Implementar uma politica especifica para a atividade em biotecnologia € necessario.
As vulnerabilidades e ameacas em potencial, nesta drea, sdo muito especificas. O furto de
informacdes sigilosas ndo € incentivado por pessoas comuns. Todo um sistema econdmico
pode ser afetado quando um segredo industrial vaza. O interesse da espionagem industrial é o
acumulo de capital e monopdlio da tecnologia. Empresas que atuam nos setores de alimentos,
satide e meio ambiente, podem se beneficiar do avango da biotecnologia e, com o alto grau de
competitividade entre elas (OLIVEIRA, 2012), questdes éticas podem ser deixadas em
segundo plano. As universidades precisam de um respaldo na seguranca dos seus laboratoérios
pois, segundo Oliveira (2007), os principais alvos de espionagem sdo aquelas entidades
envolvidas com pesquisa e desenvolvimento de produtos. Ressalta que o furto de informagoes
sigilosas, no Brasil, gera em torno de dois bilhdes de reais em prejuizo para as empresas, que
sofrem com os ataques de espides e hackers, sendo os principais alvos os sistemas de

informagao.

CONCLUSOES: FECHANDO BRECHAS
O sigilo dos produtos e processos desenvolvidos em laboratdrio é problema latente:

precisa ser alvo de reflexdo multidisciplinar e ter abordagem ampliada no sentido de recorrer
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a estratégias de segurancga robustas, que contemplem previamente riscos de vazamento de
informagdo, atuando sobre eles com a fortaleza dos instrumentos especificos ao
desenvolvimento em biotecnologia. Tudo em nivel de pré-projeto, com revisdes constantes.
Patentes/acordos comerciais sdo essenciais para resguardar a propriedade intelectual e
assegurarndo-replicacdo de processo/produto/produto gerado por processo sem a autorizagao
devida. Acrescidos de uma politica de seguranca da informacgdo sélida e estruturada, formatos
tradicionais de prote¢dao ao conhecimento sdo refor¢ados por um campo intimamente ligado a
abordagem interdisciplinar oportunizada pela biotecnologia. A interface biologia-tecnologia
deve considerar ndo somente produto ou processo biolégico gerado, mas também a tecnologia
que deu suporte ao nascer destas grandezas, sob pena de expor tanto ativo biolgico quanto

tecnoldgico a chances de quebra de sigilo.
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